ZARZADZENIE Nr. “‘/(/ “oE

Prezesa Zarzadu — Dyrektora
Karpackiej Spoldzielni Mieszkaniowej
z dnia 02.01.2020 1.

w sprawie: wprowadzenia Polityki Bezpieczenstwa Informacji

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie
o ochronie danych osobowych), zarzadza sie wprowadzenie nowej dokumentacji dotyczgcej ochrony
danych osobowych.

§1

Wprowadzam w Karpackiej Spotdzielni Mieszkaniowej dokumentacje o nazwie Polityka
Bezpieczenstwa Informaciji, stanowigca zatgcznik nr 1 do zarzadzenia. Z dniem wejscia
w zycie niniejszego zarzadzenia traci moc obowigzujgca dotychczas Polityka

Bezpieczenstwa Informacji oraz Instrukcja zarzadzania systemem informatycznym z dnia
30.05.2018 r.

§2

Kazdy pracownik Spotdzielni, jest obowigzany zapozna¢ sie z trescig zatacznika nr 1.

§3

Pracodawca zobowigzuje wszystkich pracownikdbw do przestrzegania Polityki
Bezpieczenstwa Informacji pod grozbg konsekwencji stuzbowych, przewidzianych
prawem.

§4

Zarzadzenie wchodzi w zycie z dniem 02.01.2020 r.
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Polityka Bezpieczeristwa Informacji
Zalqgcznik nr 1 do Zarzgdzenia nr 1/01/2020

POLITYKA

BEZPIECZENSTWA INFORMACII

zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Rozdzielnik: Dokument do uiytku wewnetrznego
Podmiot: Karpacka Spétdzielnia Mieszkaniowa
Wersja: Nr 1
z dnia: 02-01-2020
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Polityka Bezpieczeristwa Informacji
Zatgcznik nr 1 do Zarzgdzenia nr 1/01/2020

Celem niniejszego dokumentu jest wprowadzenie spdjnych zasad zachowania bezpieczenstwa
danych osobowych w Karpacka Spétdzieinia Mieszkaniowa zwanym/q dalej Spotdzielnig itp. .

Polityka bezpieczenstwa informacji jest dokumentem nadrzednym dla innych procedur oraz
regulamindw z zakresu ochrony danych osobowych przyjetych w Spétdzielni

Zarzgdzanie bezpieczenstwem informacji jest pojeciem obejmujacym zasady zarzgdzania systemem
chronigcym dane oraz sposoby reagowania na zagrozenia. Zapewnienie odpowiedniej wiedzy
zarzgdzajacych Spétdzielnig oraz siecig informatycznag w zakresie pojawiajacych sie nowych zagrozen
oraz metod ochrony jest kolejnym elementem zapewnienia bezpieczeristwa. Osoby obstugujgce
systemy przetwarzajace dane osobowe s ogniwem zabezpieczen, na ktérego skutecznos¢ wptywa
rébwniez zapewnienie rzetelnej informacji w zakresie sposobu bezpiecznego uzytkowania
oprogramowania i sprzetu.

Zastosowanie niniejszej Polityki Bezpieczeristwa Informacji powinno zapewni¢ zabezpieczenia
adekwatne i proporcjonalne do wynikéw szacowania ryzyka wystepujgcego dla przetwarzanych i
przechowywanych danych oraz w systemach informatycznych Spétdzielni

Polityka Bezpieczenstwa Informacji jest jednoczesnie dokumentem okreslajacym zadania oséb
funkcyjnych, pracownikéw oraz pracownikéw i wspétpracownikéw podmiotdw trzecich, ktore na
mocy zawartych umow majg dostep do informacji chronionych. Ma ona pomdc w zapewnieniu:
poufnosci, integralnosci, dostepnosci oraz rozliczalnosci przetwarzanych danych osobowych i innych
zidentyfikowanych aktywdw informacyjnych.

2. Zakres stosowania

1.

Polityke Bezpieczenstwa Informacji stosujg osoby przetwarzajgce dane osobowe i inne dane
chronione, niezaleznie od formy zatrudnienia w Spotdzielni lub formy prawnej wigzacej Spotdzielnie
z tg osobg. W szczegdlnosci mogg byc to osoby zatrudnione na umowe o prace, stazysci, praktykanci,
wolontariusze oraz osoby realizujagce zadania na podstawie podpisanej z Spétdzielnia umowy
cywilnoprawnej, a takze pracownicy i wspdtpracownicy podmiotéw trzecich, z ktérymi zostata
zawarta umowa, na mocy ktérej ww. osoby majg dostep do informacji chronionych, w tym do
danych osobowych.

Polityka Bezpieczeristwa Informacji obejmuje wszystkie dane osobowe oraz inne informacje
podlegajace ochronie, przetwarzanych w pomieszczeniach Spétdzielni niezaleznie od formy ich
przetwarzania. Polityka w zakresie danych osobowych odnosi sieg:

a) do danych przetwarzanych w zbiorach tradycyjnych, w szczegdlnosci kartotekach, skorowidzach,
ksiegach, wykazach i w innych zbiorach ewidencyjnych,

b) do danych przetwarzanych w systemach informatycznych.

Dla skutecznej realizacji Polityki Bezpieczenstwa Informacji, Administrator zapewnia:
a) szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony,
b) okresowe szacowanie ryzyka zagrozen dla zbiordw danych,

c) okresowg ocene skutkdw dla ochrony danych osobowych,

d) kontrole, monitoring i nadzor nad przetwarzaniem danych osobowych,

e) monitorowanie zastosowanych srodkéw ochrony,

f) mozliwos¢ realizacji wytycznych zawartych w Kodeksach, o ktérych mowa w art. 40 RODO,
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Polityka Bezpieczeristwa Informacji
Zatgcznik nr 1 do Zarzqdzenia nr 1/01/2020

g) wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewni¢ stopien
bezpieczeristwa odpowiadajgcy ryzyku, w tym miedzy innymi w stosownym przypadku:

e pseudonimizacje i szyfrowanie danych osobowych;

h) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

i) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

j) regularne testowanie, mierzenie i ocenianie skutecznoéci $rodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

3. Definicje przyjete w analizie legalnosci przetwarzania danych osobowych

[y

administrator danych (ADO)- Karpackiej Spoétdzieini Mieszkaniowej

Administrator Systemu Informatycznego ASI - pracownik lub podmiot zewnetrzny odpowiedzialny za
prawidtowg prace systemow informatycznych;

dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegélnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdw okredlajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc osoby fizycznej;

dostepnosc¢ danych - rozumie sie przez to wiasciwos¢ zapewniajacg, ze dane sg udostepniane dla
upowaznionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania;

integralno$¢ danych — rozumie sie przez to whasciwos$¢ zapewniajacg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

Inspektor Ochrony Danych (I0OD) - osoba powotana przez administratora danych oraz zarejestrowana
w Urzedzie Ochrony Danych Osobowych w celu zapewnienia prawidtowosci przetwarzanych danych
w Spétdzielni

naruszenie bezpieczenstwa informacji — wszelkie zdarzenia lub dziatania, w tym rowniez
niezamierzone, ktére mogg stanowic przyczyne utraty zasobow, obnizenia wymaganego poziomu
poufnosci, integralnosci, dostepnosci informacji lub niezawodnosci systemoéw, a takze odstepstwa od
obowigzujgcych procedur postepowania, nawet jezeli nie prowadzg do negatywnych skutkéw dla
organizacji. Zdarzenia lub dziatania, ktére moga prowadzi¢ do naruszenia praw lub wolnosci oséb
fizycznych;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére mogg
otrzymywac¢ dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie
obowigzujacym, nie sg jednak uznawane za odbiorcdw - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych, majacymi zastosowanie stosownie do
celéw przetwarzania. Przy czym przez sformutowanie ,, ,,strona trzecia” rozumie sie osobe fizyczng
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Polityka Bezpieczeristwa Informacji
Zatgcznik nr 1 do Zarzqdzenia nr 1/01/2020

lub prawna, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotyczg,
administrator, podmiot przetwarzajgcy czy osoby, ktére z upowaznienia Administratora lub podmiotu
przetwarzajacego — mogg przetwarzaé dane osobowe;

osoba upowazniona do przetwarzania danych osobowych — osoba, ktora ztozyta ADO oswiadczenie
0 zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych
danych, posiadajgca imienne upowaznienie wydane przez ADO, okreslajgce imie i nazwisko osoby
upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych
oraz identyfikator, jezeli dane s3 przetwarzane w systemie informatycznym;

podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry przetwarza dane osobowe w imieniu Administratora;

przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

poufnos¢ danych - rozumie sie przez to wilasciwos$é zapewniajgca, Zze dane nie s3 udostepniane
nieupowaznionym podmiotom;

rozliczalnos¢ danych - rozumie sie przez to wtasciwos¢ zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych);

usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktorej dane dotyczg;

uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajgca dane w systemie oraz
poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy zatrudnienia w
Spotdzielnilub formy prawnej wigzacej z tg osobg. W szczegdlnosci moga byc to osoby zatrudnione
na umowe o prace, stazysci, praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy
cywilnoprawnej;

zbior danych — to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridbw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

zgoda na przetwarzanie danych osobowych - oswiadczenie woli osoby, ktorej dane sg przetwarzane
przez administratora danych, w ktérej wyraza swoja aprobate dia tego procesu;

4. Obowigzki oséb przetwarzajacych dane osobowe

1.

Kazda osoba przetwarzajaca dane osobowe na potrzeby Spétdzielni jest obowigzana zapozna¢ sie z
tredcig Polityki Bezpieczeristwa oraz bezwzglednie stosowac sie do jej zapisow. Osoby przetwarzajgce
dane osobowe czynig to na podstawie wydanego przez Administratora Danych - upowaznienia
(zatacznik nr 1 do niniejszej Polityki).
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10.

Polityka Bezpieczeristwa Informacji
Zatgcznik nr 1 do Zarzgdzenia nr 1/01/2020

Pracownicy/uzytkownicy sg zobowigzani sg do przestrzegania przepisdw prawa powszechnie
obowigzujacego i regulacji wewnetrznych dotyczacych ochrony danych osobowych. W tym celu
zobowigzani sg do:

a) pisemnego wnioskowania o zewidencjonowanie nowych zbiordw danych osobowych w wykazie
prowadzonym przez Inspektora Ochrony Danych,

b) biezacej oceny funkcjonowania mechanizmdw zabezpieczen i ochrony,

¢} wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie ochrony
danych osobowych,

Jezeli przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych osobowych, przewidujg
dalej idgcg ich ochrone, niz to wynika z RODO, czy Ustawy, stosuje sie przepisy tych ustaw.

Pracownicy/uzytkownicy przetwarzajacy dane asobowe obowigzani sg dotozy¢ nalezytej starannosci
w celu ochrony interesu 0sdb, ktérych dane sg gromadzone i przetwarzane, a w szczegdlnosci nalezy
przestrzegac, aby dane te byty:

a) przetwarzane zgodnie z powszechnie obowigzujagcym prawem i regulacjami wewnetrznymi,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

c) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

d} przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotycza, nie diuzej niz jest
to niezbedne do osiggnigcia celu przetwarzania,

e) oraz by wypetniany byt obowigzek informacyjny, w przypadkach wskazanych w przepisach prawa
powszechnie obowigzujgcego.

Naruszenie postanowien Polityki Bezpieczerstwa Informacji moze skutkowac zablokowaniem
dostepu pracownika/uzytkownika do informacji chronionych i systeméw. W przypadku cigzkich
naruszen, takie dziatanie moze prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz do
rozwigzania badz wypowiedzenia umowy. W przypadku poniesienia strat w wyniku naruszenia,
Spotdzielnia moze dochodzi¢ roszczen odszkodowawczych na drodze sadowe].

Kazde naruszenie bezpieczenstwa informacji powinno by¢ niezwlocznie zgtaszane Administratorowi i
Inspektorowi Ochrony Danych lub, w przypadku naruszen bezpieczenstwa dotyczacych systemow
informatycznych, Administratorowi Systemu Informatycznego.

W razie wykrycia naruszenia ochrony informacji chronionych kazdy pracownik ma obowigzek
postepowac zgodnie z procedurami zawartymi w Dokumentacji.

Osoby odpowiedzialne za zarzadzanie kadrami w Spétdzielni informujg niezwtocznie 10D lub
Administratora Danych o kazdej zmianie w zakresie czynnos$ci pracownikow, ktdra wigze sig ze
zmiang zakresu uprawnien do przetwarzania informacji chronionych.

Cofniecie upowaznien do przetwarzania informacji chronionych powinno nastgpi¢ niezwtocznie po
zakoriczeniu wykonywania obowigzkéw pracownika/uzytkownika.

Rozliczenie pracownika z aktywow zwigzanych z przetwarzaniem informacji chronionych powinno
odbywa¢ sie na podstawie stosowanej karty obiegowej lub innych procedur okredlonych przez
Administratora Danych.
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Polityka Bezpieczeristwa Informacji
Zatgcznik nr 1 do Zarzqdzenia nr 1/01/2020

5. Obszary przetwarzania danych osobowych

1.

W Spétdzielni dane osobowe przetwarzane sg w ramach zbioréw danych osobowych, a obszary
mozliwego przetwarzania danych osobowych okredla zatacznik nr 2 do niniejszej Polityki
Bezpieczenstwa Informacji.

Osoby upowaznione do przetwarzania danych osobowych moga przetwarzaé dane tylko
wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci - sprzetu oraz
wszelkich innych urzadzen.

Wynoszenie zbioréw danych osobowych poza obszar przetwarzania mozliwy jest za wytaczng zgoda
Administratora Danych.

6. Charakterystyka zbioréw danych osobowych

1.

Wykaz prowadzonych w Spétdzielni zbioréw danych osobowych stanowi zatgcznik nr 3 do niniejszej
Polityki Bezpieczerstwa Informacji.

Przetwarzanie danych osobowych, zgodnie z celem dziafalnosci, jest mozliwe, jezeli jest to niezbedne
do wypetnienia usprawiedliwionych intereséw Administratora, a przetwarzanie nie narusza praw i
wolnosci osoby, ktérej dane dotycza. Przetwarzanie jest rowniez dozwolone, gdy osoba, ktérej dane
dotyczg, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych lub jest to konieczne
do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy jest to niezbedne do
podjecia dziatarn przed zawarciem umowy na zgdanie osoby, ktdrej dane dotycza. W szczegdlnosci
mozna przetwarza¢ dane osobowe, gdy jest to niezbedne dla zrealizowania uprawnienia lub
spetnienia obowigzku wynikajacego z przepisu prawa, a takze gdy jest to niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego.

Osoby przetwarzajace zgromadzone dane sg zobowigzane w szczeg6lnosci do:

a) przetwarzania danych zgodnie z aktami prawa powszechnie obowigzujgcego lub aktami prawa
wewnetrznego, w zakresie zgodnym z upowaznieniem podpisanym przez Administratora;

b) przechowywania danych osobowych we wilasciwych zbiorach danych, zgodnie z celem
utworzenia zbiorow;

¢) modyfikowania i usuwania danych, zgodnie z wnioskiem ztozonym przez osobe, ktérej dane
dotyczg oraz ograniczenia przetwarzania danych.

7. Organizacja systemu ochrony danych osobowych

1.

Administrator Danych Osobowych odpowiada za zakres i bezpieczenstwo przetwarzania danych
osobowych w Spétdzielni

Administrator jest odpowiedzialny za przestrzeganie przepiséw RODO i musi by¢ w stanie wykazac
ich przestrzeganie (tzw. zasada rozliczalnosci RODO). Administrator zapewnia:

a) przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
ktorej dane dotycza (,,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”),

b) zbieranie danych osobowych w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposdb niezgodny z tymi celami; dalsze przetwarzanie do celow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,,ograniczenie celu”).

c) adekwatno$¢ danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone do
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tego, co niezbedne do celow, w ktérych sg przetwarzane (,minimalizacja danych”).

prawidtowos$¢ danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie
rozsagdne dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle celdw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (, prawidtowosc¢”).

przechowywanie danych osobowych w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie dtuiszy, niz jest to niezbedne do celéw, w ktérych dane te s3
przetwarzane; dane osobowe mozina przechowywal przez okres dtuiszy, o ile beda one
przetwarzane wytgcznie do celdow archiwalnych w interesie publicznym, do celéw badan
naukowych  lub  historycznych lub  do celow  statystycznych, z  zastrzezeniem
ze wdrozone zostang odpowiednie Srodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolnosci osob, ktérych dane dotycza
(,,ograniczenie przechowywania”).

przetwarzanie w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocag odpowiednich srodkéw technicznych lub
organizacyjnych (,integralnosc i poufnosc”).

Administrator zapewnia i stosuje odpowiednie srodki informatyczne, techniczne i organizacyjne
(wykaz w/w srodkow stanowi zatacznik nr 8 do niniejszej Polityki), zapewniajgc ochrong
przetwarzanych danych osobowych odpowiednia do wynikéw analizy ryzyka, a w szczegdlnosci:

e podejmuje decyzje o celach i srodkach przetwarzanie danych osobowych,

e podejmuje decyzje o technicznych i organizacyjnych zabezpieczeniach oraz wdraza zasady i
procedury postepowania majgce na celu zapewnienie adekwatnego poziomu
bezpieczenstwa przetwarzanych danych,

e upowaznia poszczegbdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajgcym zakresowi jej obowigzkow,

e wyznacza Administratora Systemdéw Informatycznych oraz okresla zakres jego zadan i
czynnosci w zakresie ochrony danych osobowych w systemach (wzor powotania ASI stanowi
zatgcznik nr 10 do niniejszej Polityki),

e podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa danych osobowych,

e prowadzi kontrole przestrzegania procedur przetwarzania danych osobowych,

e zapewnia $rodki techniczne oraz organizacyjne w celu zapewnienia dziatan wymaganych
przez przepisy prawa dotyczace ochrony danych osobowych,

e zapewnia realizacje praw o0sob, ktdrych dane osobowe s3 przetwarzane (m.in. prawo
wgladu, poprawiania danych i wniesienia sprzeciwu wobec przetwarzanych danych),

e reprezentuje Spotdzielnie w postepowaniach przed organami publicznymi oraz w kontaktach
z podmiotami trzecimi w sprawach zwigzanych z pozyskiwaniem, przetwarzaniem, ochrong i
powierzeniem danych osobowych,

e analizuje sprawozdania Inspektora Ochrony Danych, weryfikuje ocene ryzyka i ocene
skutkow zwigzane z przetwarzaniem danych osobowych, a takie decyduje o formach
przeciwdziatania ewentualnym zagrozeniom,

e zapewnia udziat 0s6b o odpowiednich kompetencjach i wiedzy (pracownikéw Administratora
i podmiotow zewnetrznych) przy realizacji audytéw i weryfikacji systemu ochrony danych
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osobowych prowadzonego przez Inspektora Ochrony Danych,

e zapewnia bezpieczne usuniecie danych osobowych w przypadku uzasadnionego zadania
niezwtocznego usuniecia danych osobowych, bez zbednej zwtoki.

3. Powotanie Inspektora Ochrony Danych:

a)

b)

c)

d)

Administrator powotuje Inspektora Ochrony Danych, ktéry jest odpowiedzialny za nadzor nad
stosowaniem $rodkéw organizacyjnych i technicznych, zapewniajacych ochrone przetwarzanych
danych, w szczegdlnosci przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem
Z naruszeniem ustawy, kradziezg, uszkodzeniem lub zniszczeniem (wz6r powotania 10D stanowi
zatacznik nr 9 do niniejszej Polityki).

Inspektor Ochrony Danych powinien:
e posiadaé petng zdolnosé do czynnosci prawnych oraz korzystaé z petni praw publicznych,

e posiada¢ fachowg wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO, ustawie i aktach prawa
wewnetrznego,

e wykonywac zadania niezaleznie i bez konfliktu interesow,

e mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk
ochrony danych, a takze szczegétowa wiedze na temat RODO,

e posiadaé¢ wiedze na temat systemow informatycznych stuzgcych do przetwarzania, a takze
potrzeb i sposobow zabezpieczania danych osobowych przetwarzanych i nie moie by¢
karany za przestepstwo popetnione z winy umysinej.

Administrator danych moze powierzy¢ Inspektorowi Ochrony Danych wykonywanie innych
obowigzkéw, jezeli nie naruszy to prawidtowego wykonywania zadan, o ktérych mowa w
niniejszej Polityce.

W przypadku powotania Inspektora Ochrony Danych Osobowych Administrator jest zobowigzany
dokona¢ stosownego zgtoszenia zgodnie z wymogami prawa powszechnie obowigzujgcego. Jego
wykredlenie z Rejestru nastepuje po powiadomieniu Prezesa Urzedu Ochrony Danych
Osobowych o jego odwotaniu przez Administratora albo w przypadku jego $mierci.

4. Obowigzki Inspektora Ochrony Danych:

a)

b)

d)

Inspektor Ochrony Danych realizuje obowigzki zgodnie z wymaganiami obowigzujgcego prawa
przy uwzglednieniu ryzyka i oceny skutkéw zwiazanych z czynnosciami przetwarzania, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania,

Osoby, ktorych dane sg gromadzone i przetwarzane, mogg kontaktowac sie z Inspektorem
Ochrony Danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych
oraz z wykonywaniem praw przystugujacych im na mocy przepisow prawa powszechnie
obowigzujacego i aktéw prawa wewnetrznego (wniosek o realizacje praw stanowi zatgcznik nr 4
do niniejszej Polityki),

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan — zgodnie z przepisami prawa powszechnie obowigzujacego i
regulacjami wewnetrznymi,

Inspektor Ochrony Danych zobowigzany jest w szczegélnosci do:

e informowania Administratora oraz pracownikéw, ktorzy przetwarzajg dane osobowe, o
obowigzkach spoczywajgcych na nich na mocy powszechnie obowigzujgcych przepisow
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prawa oraz aktéw prawa wewnetrznego w zakresie ochrony danych osobowych i doradzanie
im w tej sprawie,

nadzorowania i monitorowania przestrzegania przepisdw prawa o ochronie danych oraz
aktow prawa wewnetrznego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwiekszajgce Swiadomosé, szkolenia personelu Administratora i
podmiotdw trzecich uczestniczgcego w operacjach przetwarzania oraz powigzanych z tym
audytow,

udziatu w ocenie skutkéw dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie
wykonania zalecen opracowanych w wyniku wykonania oceny,

wspotpracy z organem nadzorczym, petnienia funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami,
o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach,

weryfikacji zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie, minimum raz w roku sprawozdania dla
Administratora,

przygotowywania do konca grudnia kazdego roku Planu sprawdzen (audytéw) na nastepny
rok i przedstawienie go Administratorowi, a po akceptacji jego realizacje; plan sprawdzen
jest okresleniem harmonogramu weryfikacji systemu ochrony danych osobowych i w okresie
pieciu lat sprawdzenia powinny tacznie obja¢:

zabezpieczenia: organizacyjne i techniczne zbioréw danych osobowych,
system informatyczny stuzgcy do przetwarzania danych osobowych,
kompletnos¢ zidentyfikowanych zbiordw danych osobowych,

przestanki legainosci przetwarzania danych osobowych,

przestanki legalnosSci przetwarzania danych szczegélnie chronionych,

zakres i cel przetwarzania danych,

merytoryczng poprawnosc danych i ich adekwatnos¢ do celu przetwarzania,
obowigzek informacyjny,

profilowanie,

przekazywanie danych do panstwa trzeciego, w tym do krajéw spoza Unii Europejskiej,

AN NN Y N N N N NN

powierzenie przetwarzania danych osobowych (w tym zakres i poprawnos¢
konstruowania umoéw powierzenia przetwarzania danych),

<

zgodno$¢ dokumentacji przetwarzania danych osobowych z obowigzujgcymi przepisami
prawa powszechnie obowigzujacego i stosowanymi w Jednostce Organizacyjnej
zabezpieczeniami, technologiami, systemami i itp.,

opracowania i aktualizowania Polityki Bezpieczefistwa Danych Osobowych oraz
dokumentami zwigzanymi z przetwarzaniem danych osobowych,

wspieranie administratora w realizacji przygotowywaniu odpowiedzi na Zadania osdb,
ktorych dane dotyczg, uzyskania od administratora potwierdzenia, czy przetwarzane sg dane
osobowe jej dotyczgce, a jezeli ma to miejsce, uzyskanie dostepu do nich wraz z zakresem
wiasciwych informacji o danych osobowych,
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informowania o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania oséb, ktére wystgpity z takim zgdaniem,

prowadzenia i aktualizacji rejestru czynnosci przetwarzania,

prowadzenia i aktualizacji rejestru naruszen bezpieczenistwa, zgodnie ze wzorem wskazanym
w zatgczniku nr 5 do Polityki Bezpieczenstwa Informacji,

przygotowania i przekazywania do podpisu do Administratora zgtaszania o naruszeniu
ochrony danych osobowych do organu nadzorczemu oraz zawiadamiania osoby, ktérej dane
dotycza, o naruszeniu ochrony danych osobowych — zgodnie z postanowieniami art. 33 i 34
RODO,

prowadzenia i aktualizacji rejestru umow powierzenia przetwarzania danych, zgodnie ze
wzorem wskazanym w zatgczniku nr 6 do Polityki Bezpieczeristwa Informacji,

nadzorowania i monitorowania procesu profilowania {o ile taki ma miejsce),

opiniowania umow zawieranych z podmiotami trzecimi w zakresie ich zgodnosci z przepisami

prawa powszechnie obowigzujgcego i wewnetrznego w zakresie ochrony danych
osobowych,

nadzorowania i monitorowania realizacji obowigzku informacyjnego, zgodnie z wymogami
RODO,

prowadzenia Rejestru zgtoszonych sprzeciwdw dotyczacych przetwarzania danych
osobowych i wnioskOw o zaprzestanie lub ograniczenie przetwarzania danych,

informowanie Administratora o wystgpieniu incydentu,
przygotowania wzorow klauzul informacyjnych i umdw powierzenia przetwarzania danych,

gromadzenia potwierdzenia (dotyczy formy papierowej) wywiazania sie z obowigzku
informacyjnego oraz weryfikacji prawidtowosci gromadzenia potwierdzen w systemach
informatycznych,

prowadzenia ewidencji upowaznien do przetwarzania danych osobowych oraz dokumentacji
zwigzanej z udzielaniem upowaznien, zgodnie ze wzorem zawartym w zataczniku nr 7 do PBI,

przygotowywania upowaznien do przetwarzania danych osobowych zgodnie ze wzorem
zawartym w zataczniku nr 1 do PBI,

wykonania szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej technologii (np.
nowego systemu informatycznego, w ktdérym przetwarzane beda dane osobowe)
wraz z administratorem systemu i wtascicielem zasobu.

e) Inspektor Ochrony Danych jest uprawniony w szczegdlnosci do:

wstepu do pomieszczen, w ktérych przetwarzane sg dane osobowe,
odbierania wyjasnien od osdb przetwarzajacych dane osobowe,

dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego
zadann wynikajacych z RODO, Ustawy, aktéw prawa wewnetrznego i zakresu jego
obowigzkdéw/zakresu umowy o $wiadczenie ustug.

Szczegotowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i Ustawa.

5. Sposdb udzielania upowaznien do przetwarzania danych osobowych:

a) Do przetwarzania danych osobowych mogg by¢ dopuszczone tylko osoby upowaznione przez
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Administratora, ktdéry w zaleznosci od potrzeb jednostki moze opracowac procedure nadawania
upowaznien do przetwarzania danych osobowych uwzgledniajacg sposéb nadawania uprawnien
do systemdw teleinformatycznych. Osoba upowazniona do przetwarzania danych osobowych
jest zobowigzana przestrzegaé nastepujacych zasad:

przed rozpoczeciem przetwarzania nalezy ztozy¢ oswiadczenie o zapoznaniu sie z
dokumentacjg ochrony danych osobowych

dane osobowe moina przetwarza¢ wylgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych, zawartym w upowaznieniu i tylko w celu wykonywania obowigzkéw
stuzbowych,

przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia, a
takze po ustaniu stosunku pracy lub odwotania z petnionej funkcji, przestrzeganie tajemnicy
danych osobowych obowigzuje przez caty okres realizacji umowy, a takze po zakorczeniu jej
realizacji,

stosowanie okreslonych przez Administratora procedur oraz wytycznych majacych na celu
przetwarzanie danych zgodnie z obowigzujacym prawem,

zabezpieczenie danych osobowych przed udostepnieniem osobom nieupowaznionym,

spos6b nadawania adekwatnych uprawniedn w systemach jest wynika z wydanego
upowaznienia do przetwarzania danych osobowych, za realizacje procedury nadawania
uprawnien odpowiedzialny jest 10D oraz ASI, ktérym nalezy zgtasza¢ zapotrzebowanie na
zmiane zakresu upowaznien do przetwarzania danych osobowych oraz uprawnien do
systemow,

Zakres dostepu do danych gromadzonych w systemie przypisany jest do niepowtarzainych
identyfikatoréow uzytkownika, niezbednych do pracy w systemach oraz aplikacjach, do
ktérych Uzytkownik otrzymat stosowne uprawnienia na podstawie podpisanego
upowaznienia do przetwarzania danych,

W aktach osobowych pracownika przechowuje sie egzemplarz oryginalny upowaznienia do
przetwarzania danych osobowych podpisany wfasnorecznie przez pracownika, co
jednoczesnie jest potwierdzeniem, ze pracownik przyjat tre$¢ upowaznienia do wiadomosci,

Rozwigzanie stosunku pracy lub odwotfanie z petnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych. Zakonczenie wspotpracy z podmiotem
trzecim powoduje wygasniecie upowaznienia do przetwarzania danych udzielonych
pracownikom i wspotpracownikom tego podmiotu,

W przypadku naruszenia przez pracownika/uzytkownika przepisow lub zasad postepowania
moze podlega¢ on odpowiedzialnosci stuzbowej i karnej,

Upowaznienia do przetwarzania danych osobowych udzielane sg réwniez wolontariuszom,
praktykantom, stazystom, zakonczenie stazu, praktyki, wolontariatu powoduje wygasniecie
upowaznienia.

6. Zbieranie danych osobowych:

a) Dane osobowe przetwarzane w Spétdzielni moga by¢ pozyskiwane bezposrednio od oséb,
ktérych te dane dotyczg. W przypadku zbierania danych osobowych nie od osoby, ktérej te dane
dotyczg, nalezy zapewnic, Ze istnieje podstawa prawna przetwarzania danych,

b) Przetwarzanie i przechowywanie danych osobowych powinno odbywac¢ sie w postaci
umozliwiajgcej identyfikacje osob, ktérych dotycza.
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Przetwarzanie i przechowywanie danych osobowych powinno odbywac sie nie diuzej niz jest to
niezbedne do realizacji celu przetwarzania.

Dane osobowe, ktdre sg zbierane powinny by¢é merytorycznie poprawne.

Zakres danych osobowych, ktére sg zbierane, powinien by¢ adekwatny w stosunku do celu, w
jakim dane zostaty zebrane.

Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy uprzednio
zostang poddane procesowi anonimizacji, czyli procesowi, ktéry ma na celu uniemozliwienie
identyfikacji oséb, ktdrych dotyczg dane.

Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy odpowiedni
przepis prawa wymaga ich archiwizacji przez okreslony czas.

Przetwarzanie danych osobowych kandydata do pracy jest mozliwe podczas procesu rekrutacji
wylacznie po uzyskaniu jego pisemnego osSwiadczenia zawierajgcego zgode na przetwarzanie
jego danych osobowych w celu przeprowadzenia procesu rekrutacyjnego lub przysztych
procesdéw rekrutacyjnych. W przypadku wymagan wynikajacych z zapiséw odpowiednich
przepiséw prawa, po zakonczeniu procesu rekrutacji dokumenty zawierajgce dane osobowe
kandydatow do pracy sg archiwizowane zgodnie z zapisami tych przepisow.

Zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Obowigzek informacyjny:

a)

b)

Administrator zobowigzany jest na etapie gromadzenia danych (niezaleznie od tego, czy zbiera je
bezposredniego od oséb, ktdrych one dotyczg, czy tez pozyskania ich od podmiotu trzeciego)
powiadomi¢ osoby, ktérych dane gromadzi o przystugujacych im prawach oraz przekazaé
informacje o zasadach i celu przetwarzania danych osobowych (wypetnienie ,obowigzkéw
informacyjnych” wskazanych w art. 12, 13, 14, 22 i 25 RODO),

Zgodnie z art. 13 ust. 1 i 2 RODO, do niezbednych elementdéw informacyjnych zaliczy¢ nalezy
podanie:

e nazwy i adresu Administratora oraz adresu poczty elektronicznej i numeru faksu i telefonu
oraz gdy ma to zastosowanie, tozsamosci i danych kontaktowych przedstawiciela
Administratora,

e danych kontaktowych Inspektora Ochrony Danych, jezeli zostat powotany,
e celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania,
e informacji o odbiorcach danych osobowych lub o kategoriach odbiorcéw,

e informacji o zamiarze transferu danych osobowych do panistwa trzeciego, ze szczegdlnym
uwzglednieniem:

v przekazania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej,

v stwierdzenia lub braku stwierdzenia przez Komisje Europejskg odpowiedniego stopnia
ochrony lub - w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust.
1 akapit drugi RODO - wzmianki o odpowiednich lub wtasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

e okresie, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteriach ustalania tego okresu;
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e informacji o prawie do Zgdania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

e jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO
— informacji o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosé
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

e informacji o prawie wniesienia skargi do organu nadzorczego;

e informacji czy podanie danych osobowych jest wymogiem ustawowym [ub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdérej dane dotyczg, jest zobowigzana do ich
podania i jakie sa ewentualne konsekwencje niepodania danych;

e informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

e W przypadku zbierania danych osobowych z innego Zrédta niz od osoby, ktérej dane dotycza,
zgodnie z art. 14 ust. 1i 2 RODO, informacja powinna by¢ poszerzona o:

v' kategorie odnos$nych danych osobowych;

v zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze zrédet powszechnie dostepnych.

Informacje, o ktérej mowa w pkt b kazdorazowo nalezy przekaza¢ indywidualnie osobie, ktorej
dane dotyczg przed podjeciem dziatan z jej danymi, a takze dokumentowa¢ {najlepiej na pismie
podpisanym przez osobe, ktérej dane dotyczg), ze obowigzek informacyjny zostat wypetniony.
Jesli zamiast formy papierowej do gromadzenia danych wykorzystuje sie system informatyczny to
musi on zapewnia¢ zapisanie w trwatej i wiarygodnej formie, ze osoba podajgca swoje dane za
jego pomoca uzyskata informacje w zakresie okreslonym w przepisach prawa powszechnie
obowigzujgcego. Klauzula powinna by¢ zrozumiata dla 0séb, ktérych dane majg by¢ gromadzone
i przetwarzane. Poswiadczenie wykonania obowigzku informacyjnego moze polega¢ na
wypetnieniu odpowiednich formularzy (w tym w formie elektronicznej). Istotne jest, aby pola
potwierdzajgce wyrazenie zgody na zbieranie i przetwarzanie danych w formularzu nie byly
domyslinie zaznaczane.

Tres¢ klauzuli nalezy skonsultowa¢ kaidorazowo z Inspektorem Ochrony Danych w celu
potwierdzenia zgodnosci z obowigzujgcymi przepisami prawa powszechnie obowigzujacego.

Informowanie powinno sie dokonac bez prosby zainteresowanego. Powinno by¢ ono wykonane
w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Nalezy
uwzgledniac takze to, ze informowana osoba musi mie¢ mozliwos¢ wniesienia sprzeciwu wobec
przetwarzania jej danych i nalezy stworzy¢ jej warunki do wyrazenia tego sprzeciwu.

Wykonanie obowiagzku informacyjnego jest zadaniem osoby przyjmujacej dane osobowe, ktdra
po otrzymaniu potwierdzenia jego wykonania (w przypadku gdy realizowany jest on w formie
papierowe]) przekazuje dowdd wykonania obowigzku informacyjnego do Inspektora Ochrony
Danych.

Informowanie o przetwarzanych danych osobowych:

a)

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczg, zawartych
w zbiorach danych osobowych przetwarzanych i przechowywanych w Spétdzielni, a zwtaszcza
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prawo do uzyskania wyczerpujacej informacji o przetwarzanych danych osobowych, ktore jej
dotycza.

Na wniosek osoby, ktdrej dane dotycza, Administrator Danych jest zobowigzany do udzielania
informacji zgodnie z pkt. a Informacja powinna by¢ udzielona formie pisemnej oraz powszechnie
zrozumiate;j.

W razie whniesienia zadania oraz wykazania przez osobe, ktdrej dane osobowe dotyczg, ze jej
dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, administrator danych
osobowych, bez zbednej zwtoki, dokonac uzupetnienia, uaktualnienia, sprostowania danych,
czasowego lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze
zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktdrych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okreslajg odrebne przepisy.

Osoba, ktorej dane dotyczg, ma prawo whniesienia sprzeciwu wobec przetwarzania jej danych w
przypadkach przetwarzania niezbednego do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego Ilub niezbednego dla wypetnienia prawnie
usprawiedliwionych celéw realizowanych przez administratoréw danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza, gdy administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Powierzanie przetwarzania danych osobowych:

a)

b)

d)

e)

Administrator:

e przekazuje dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie
obowigzujgcego, w szczegb6lnosci do: Zaktadu Ubezpieczen Spotecznych, Urzedu
Skarbowego, Panstwowej Inspekcji Pracy, sagdow powszechnych, Policji i Prokuratury.

e powierza przetwarzanie danych osobowych innemu podmiotowi w drodze umowy zawartej
w na pismie, ktora okresla zasady przetwarzania i zabezpieczenia danych osobowych.

Umowa powierzenia danych osobowych do przetwarzania musi by¢ zawarta w formie pisemnej
w dwdch jednobrzmigcych egzemplarzach dla obu stron.

W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem
trzecim, ADO jednoczesnie zobowigzuje ten podmiot w formie pisemnej do zachowania
poufnosci powierzanych do przetwarzania danych osobowych oraz sposobdw ich zabezpieczeh.
Zobowigzanie powinno pozosta¢ w mocy rdwniez po zakonczeniu przetwarzania.

Podmiot, ktdremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane
wytgcznie w zakresie i celu przewidzianym w umowie.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowac
$rodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych osobowych
odpowiednie ryzyka dla danych objetych ochrong, a w szczegéinosci powinien stosowaé
techniczne i organizacyjne $rodki bezpieczeristwa, o ktérych mowa w art. 32 ust. 1 RODO.

Wspétadministrowanie danymi:

a)

W przypadku wspolnego przetwarzanie danych w zbiorach przez Jednostke Organizacyjng
zinnym podmiotem, na mocy zawartej umowy lub porozumienia, ustalajg one wspolnie cele
i sposoby przetwarzania danych (sa wspotadministratorami danych). W drodze wspélnych
uzgodnien wspotadministratorzy w przejrzysty sposdb okredlaja odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkow wynikajacych z przepiséw prawa
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powszechnie obowigzujgcego oraz aktébw prawa wewnetrznego obowigzujagcych w obu
podmiotach, w szczegdlnosci w odniesieniu do wykonywania przez osobe, ktérej dane dotyczg,
przystugujacych jej praw, oraz ich obowigzkow w odniesieniu do podawania informacji, o ktérych
mowa w art. 13 i 14 RODOQ, chyba ze przypadajgce im obowigzki i ich zakres okresla prawo
powszechnie obowigzujgce. W uzgodnieniach mozna wskaza¢ punkt kontaktowy dla o0séb,
ktorych dane dotycza.

Uzgodnienia, o ktérych mowa w pkt a, nalezycie odzwierciedlajg odpowiednie zakresy
obowigzkdw wspotadministratoréow oraz relacje pomiedzy nimi a osobami, ktérych dane
dotyczg. Zasadnicza tresc uzgodnien jest udostepniana osobom, ktérych dane dotycza.

Niezaleznie od uzgodnien, o ktérych mowa w pkt a, osoba, ktorej dane dotyczg, moze
wykonywacé przystugujace jej prawa wynikajace z przepiséw prawa powszechnego wobec
kazdego z Administratorow.

Informacja o wspétadministrowaniu zbiorem danych (wskazanie wspo6tadministratoréw)
odnotowywane jest w Rejestrze Czynnosci Przetwarzania.

Przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowe;j:

a)

b)

Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastapi¢, gdy Komisja Europejska stwierdzi, ze to panistwo trzecie, terytorium lub okreslony
sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa
zapewniajg odpowiedni stopiet ochrony. Takie przekazanie nie wymaga specjalnego zezwolenia.

W razie braku decyzji, o ktérej mowa w pkt 1 Administrator lub podmiot przetwarzajagcy moga
przekaza¢ dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej wytgcznie, gdy
zapewnig odpowiednie zabezpieczenia, i pod warunkiem, ze obowigzuja egzekwowane prawa
0s6b, ktérych dane dotyczg i skuteczne $rodki ochrony prawne;.

W razie braku decyzji stwierdzajacej odpowiedni stopiert ochrony okreslonej w pkt 1 oraz braku
odpowiednich zabezpieczen, o ktérych mowa w pkt 2, w tym wigzacych regut korporacyjnych,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej moga nastgpic¢ wytacznie pod warunkiem, ze:

e osoba, ktérej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktérymi — ze wzgledu
na brak decyzji stwierdzajacej odpowiedni stopien ochrony oraz na brak odpowiednich
zabezpieczen — moze sie dla niej wigza¢ proponowane przekazanie, wyraZznie wyrazita na nie
zgode,

e przekazanie jest niezbedne do wykonania umowy miedzy osoba, ktérej dane dotycza, a
administratorem lub do wprowadzenia w zycie srodkow przed umownych podejmowanych
na zadanie osoby, ktorej dane dotyczg,

o przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktorych dane dotyczg, miedzy administratorem a inng osobg fizyczng lub prawng,

e przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
e przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

e przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotycza,
lub innych oséb, jezeli osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody lub przekazanie nastepuje z rejestru, ktory zgodnie z prawem Unii lub
prawem pafnstwa cztonkowskiego ma stuzy¢ za zrédto informacji dla ogoétu obywateli i ktéry
jest dostepny dla ogétu obywateli lub dla kazdej osoby mogacej wykaza¢ prawnie
uzasadniony interes — ale wylacznie w zakresie, w jakim w danym przypadku spetnione
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zostaty warunki takiego dostepu okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego.

e Szczegotowe zasady przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowe] okreslone zostaty okreslone w RODO. O wyrazenie zgody na przekazanie
danych wystepuje wtasciciel zbioru, wskazujac cel i zakres przekazywanych danych. Zgode na
ich przekazanie do panstwa trzeciego lub organizacji miedzynarodowej moze wydac
Kierownik Jednostki Organizacyjnej po zasiegnieciu opinii Inspektora Ochrony Danych.
Administrator zobowigzany jest bezwzglednie przestrzega¢ postanowien RODO przy
przekazywaniu danych do panstwa trzeciego lub organizacji miedzynarodowe;j.

8. Obowiagzywanie dokumentu

Polityka Bezpieczenstwa wchodzi w zycie z dniem 02.01.2020 r. i obowigzuje na wszystkich stanowiskach oraz
obszarach, gdzie dochodzi do przetwarzania informacji podlegajacych ochronie.

9. Wykaz zatgcznikow

1. zafgcznik nr 1 - wzdr upowaznien,
zatacznik nr 2 - wykaz obszardéw przetwarzania danych osobowych,
zatgcznik nr 3 - wykaz zbioréw danych osobowych,
zatacznik nr 4 - wniosek o realizacje praw osob ktérych dane dotycza,
zatgcznik nr 5 - rejestr naruszen ochrony danych osobowych,
zatacznik nr 6 - rejestr uméw powierzenia danych osobowych,

zatgcznik nr 7 - ewidencja wydanych upowaznien do przetwarzania danych osobowych,

I

zatacznik nr 8 - wykaz srodkéw fizycznych, technicznych oraz organizacyjnych stosowanych w celu
zabezpieczenia danych oraz informacji,

9. zatacznik nr 9 - powotanie Inspektora Ochrony Danych,

10. zatgcznik nr 10 - powotania Administratora Systemow Informatycznych.

Bielsko Biata, dn. 02-01-2020
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e dne

UPOWAZNIENIE Nr.../...

do przetwarzania danych osobowych

Na podstawie art. 32 ust 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych, zwane dalej RODO, upowazniam Pana/Panig:

...[imie i nazwisko]...

zatrudniong/-nego na stanowisku ...[stanowisko]

W zwigzku z wykonywaniem obowigzkéw stuzbowych, w ramach niniejszego upowaznienia otrzymuje
Pan/Pani dostep do ponizszych zbioréw danych osobowych:

Lp. Nazwa zbioru danych osobowych zgodna z PBI dosteg do we.rsp dostep do. wersy
papierowej elektronicznej
[TAK/NIE] [TAK/NIE]

OSWIADCZENIE OSOBY UPOWAZNIONEJ
Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym i
zachowania w tajemnicy wszelkich danych z ktdrymi mam stycznos¢ podczas wykonywania zadan
stuzbowych lub bede miata/t dostep, a nie przeznaczonych do publicznego rozpowszechniania.
Potwierdzam, ze zapoznatem sie z Polityka Bezpieczeidstwa Informacji oraz wszelkimi regulacjami z tego
zakresu, wprowadzonymi przez Administratora Danych.
Jednoczesnie jestem $wiadomy/a, ze osoby upowaznione do przetwarzania danych zobowigzane s3
zachowac¢ w tajemnicy przetwarzane dane osobowe oraz sposoby ich zabezpieczenia, takze po ustaniu
stosunku pracy lub po uptywie waznosci upowaznienia. Ponadto podlegaja odpowiedzialnosci karnej
wynikajacej z art. 266 kodeksu karnego.
Zobowigzuje sie do nierozpowszechniania i niewykorzystywania informacji zdobytych w trakcie wykonywania
obowiagzkdw pracowniczych, a takze po ustaniu zatrudnienia. Z chwilg ustania zatrudnienia zobowigzuje sie
do niezwlocznego zwrdcenia pracodawcy wszelkich dokumentdw oraz innych materiatdéw dotyczacych
informacji chronionych.
Przyjmuje do wiadomosci i akceptuje, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze byc
uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych w rozumieniu przepiséw Kodeksu
Pracy oraz, ze strona poszkodowana ma prawo do dochodzenia na zasadach ogdlnych odszkodowania
odpowiadajacego wysokosci poniesionej szkody.

podpis pracownika
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WYPELNIA ADMINISTRATOR DANYCH

1. W zwigzku z wydanym upowaznieniem, zobowigzuje Administratora Systemu Informatycznego do wydania stosownego
dostepu do systemu informatycznego wedtug ponizsze] tabeli.

2. Otrzymanie dostepu do systemu informatycznego polega na przydzieleniu uzytkownikowi unikalnego loginu do systemu
oraz hasta startowego.

3.  Upowainiony jest zobowigzany zmieni¢ otrzymane hasto startowe przy pierwszym logowaniu do systemu.

4. Hasto wprowadzone przez upowaznionego powinno zamiera¢ minimum 8 znakéw, mate i wielkie litery, cyfry i/lub znaki:
specjalne. Cigg znakéw nie powinien by¢ ciggiem logicznym np. Kwiecien2018! .

Lp. ! Nazwa systemu informatycznego

...[nazwa systemul...

data i podpis upowainionego podpis ADO
W/w dostep do systemu informatycznego zostat udzielony dnia .......cccoviiiiiicii
podpis upowaznionego podpis ADO
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zalqcznik nr 2 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020]

WYKAZ OBSZAROW PRZETWARZANIA

danych osobowych i innych informacji chronionych w Karpackiej Spétdzielni Mieszkaniowe}j

gt ) LrAdies IR ~ nrpokoju lub/i nazwa dziatu/pomieszczenia
-
data aktualizacji podpis ADO podpis 10D
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WYKAZ OBSZAROW PRZETWARZANIA

danych osobowych i innych informacji chronionych w Karpackiej Spétdzielni Mieszkaniowe)j

P R

. >

 nr pokoju lub/i nazwa dziatu/pomieszcz

data aktualizacji podpis ADO podpis 10D
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SPRAWY SADOWE

NAZWISKO, IMIE, ADRES ZAMIESZKANIA LUB POBYTU, PESEL, _

NIP, NUMER TELEFONU, NR AKT SPRAWY |

zatgcznik nr 3 do Polityki Bezpieczeristwa Informacji z dn.02.01.2020

WINDYKACIA

Z>N<<_mxo\_Z_m_>0xmmN>§_mMNx>z_>_.cwvaﬁ.F_umwm_.\ .
| NIP, NUMER TELEFONU, NR AKT SPRAWY 7

data aktualizacji

Sasare

podpis ADO

D T P R R T P

podpis 10D
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zalgcznik nr 4 do Polityki Bezpieczeristwa Informacji z dn.02.01.2020

Biate pola wypetnia wnioskodawca DRUKOWANYMI literami.
Szare pola wypetnia Administrator danych.

mvejscowoéc i data

e R o
AR

faertetd
-efﬂj:.?'@

Oznaczenie Administratora Danych [pieczec]

WNIOSEK (0] REAUZACJE
O prawa dostepu do danych O prawa do przeniesienia danych do innego
O prawa do sprostowania danych administratora
O prawa do usuniecia danych ("prawo do bycia D prawa do sprzeciwu
| zapomnianym"} o prawa do niepodlegania profilowaniu
O prawa do ogramczema przetwarzanua
podstawa prawna Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnla 27 kwietnia 2016 r. w sprawie ochrony

0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

1. Dane osoby wnioskujacej

T

{ imie/imiona:
| Nazwisko:
Adres zamieszkania:

inna dana pozwalajgca na
identyfikacje np. nr dowodu
osobistego/PESEL:

3 Sposob odbloru danych osobowych przez osobe wmoskujaca

D wiadomos¢ e-mail
o doreczenie poczta™ e eteteaeeseush e et eeaseaeie e s nasreeres enteasmeateeeaen e et eaes s anaeane e se e ene b eben
o odbidr osoblsty

4 Uzasadmeme/uwagl osoby wnioskujacej”

*  witasciwe zaznaczyt

** yzupetnié wykropkowane pole w przypadku, gdy adres korespondencyjny jest inny niz adres zamieszkania
i dodatkowe uwagi wnioskodawcy stanowiace o przyczynach wniosku i jego uzasadnieniu
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zatqeznik nr 4 do Polityki Bezpieczeristwa Informacji z dn.02.01.2020

podpis wnioskodawcy

5. Informacje dotyczace wykonania/niewykonania prawa osoby ktérej dane dotycza:

o Administrator przychyla sie do wniosku 0 Administrator odrzuca wniosek

Uzasadnienie decyzji administratora

T T e T R R P PP sessssisssains sasssssssssinaainn saasseissniane Srssssersaiian e

T T T T T T S L T T T T TP S P e

D T R T T P

datai podpis ADO

zatwierdzenie Inspektora Ochron Danych:

data i podpis 10D
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zatqcznik nr 5 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

REJESTR NARUSZEN

zasad ochrony danych osobowych

numer kolejny incydentu

zgtaszajqcy
) imie | nazwisko
OO ODOZINEZOTOSZEII CIMIEITREIRE, ... iisusiiiinsstiinsssisssaiasioisessisssassssisssiiobississssssamivisiopsssssssissssssossmenssassassonssss

..................................................................................................................

opis naruszenia/incydentu

..................................................................................................................

..................................................................................................................

jakich danych dotyczy naruszenia
[zbi6r danych lub ich kategoria]

naruszenie przepiséw prawa o TAK o NIE

ZIenty I KOWANCRTZYGEYIOBRIIRC .ivoxisoiuin s bssvosiinsivuivessistissssaskosa svas ol ssussossenssisss soms sobissiissonssssiondosssnsinss
WYSEGRIENIG NATUSZENIA | eeeeeseeeecceeseeeersea st e eetessaeesaesssaeessesrasesasesesaeststonaesstesanesenseenssassssesssnssassessreneas
[jesli zostata zidentyfikowana]

Podjete dziatania naprawcze

..................................................................................................................

Koniecznos¢ podjecia dziatari |
korygujgcych wramach zasad = 0 TAK o NIE
przetwarzania danych osobowych

PropONOWANe dZIGhania Korygujgee. = s

..................................................................................................................

Czy wymagane jest: ik Organu nadzorczego: Podmiotu danych:

powiadomienie: oTAK  oNIE oTAK  oNIE

Przyjmuje do wiadomogci: -

data i podpis IOD data i podpis AD
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zatqcznik nr 6 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020
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zatqcznik nr 7 do Polityki Bezpieczenistwa Informacji z dn. 02.01.2020

data aktualizacji podpis ADO podpis I0D
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zatqcznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

OKRESLENIE SRODKOW

technicznych , fizycznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych

a)

b)

c)

d)

f)

g)

h)

j)

k)

o)

p)

1. Wprowadzone srodki fizyczne:

danych w Karpackiej Spétdzielni Mieszkaniowej

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci ogniowej >= 30 min.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci na wlamanie - drzwi klasy C. |

. . . . i . |
Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone
sg za pomoca krat, rolet lub folii antywtamaniowej.

Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych wyposazone sg w system
alarmowy przeciwwtamaniowy.

Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych, objete sa
systemem kontroli dostepu.

Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych jest w czasie!
|

nieobecnosci zatrudnionych tam pracownikdéw nadzorowany przez stuzbe ochrony. |
Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych przez cata dobe

nadzorowany jest przez stuzbe ochrony.

|
Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej niemetalowej|

szafie.

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej
szafie.

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtym sejfie, lub
kasie pancernej. i

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknieteji-
metalowej szafie. ]

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie,
lub kasie pancernej.

Zbiory danych osobowych przetwarzane sa w kancelarii tajnej, prowadzonej zgodnie
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q)

zatgeznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

z wymogami okreslonymi w odrebnych przepisach.

Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych, zabezpieczone jest przed|
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy. |

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentoéw.

Wprowadzone srodki techniczne:

a)
b)

c)

d)

e)

f)

g)

h)

j)
k)

n)

Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Komputer stuzgcy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig
komputerowa.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej/ komputerze przenosnym zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s dane osobowe
zabezpieczony jest za pomocy procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobower
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty |
procesorowej oraz kodu PIN lub tokena. '

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe |
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii‘
biometrycznej.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych|
osobowych przetwarzanych przy uzyciu systemow informatycznych. '

Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset. !

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych:
przekazywanych drogg teletransmisji.

Dostep do $rodkéw teletransmisji zabezpieczono za pomoca mechanizmoéw
uwierzytelnienia. '

Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za
posrednictwem modemu.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii|
pamieci dyskowej. [
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t)

v)

w)

x)

y)
2)

Wprowadzone srodki organizacyjne:

zafgcznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowej.
Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej.

Whykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych
elementach zbioru danych osobowych.

Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
procesorowej oraz kodu PIN lub tokena. [
[
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem |
technologii biometrycznej.

Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu doj
zasobdw informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych
uzytkownikdéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu do zbioru danych |
osobowych.

Zastosowano kryptograficzne srodki ochrony danych osobowych. '

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sa dane|
osobowe. [

a)

b)

c)

d)

e)

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczgcymi
ochrony danych osobowych.

Przeszkolono osoby =zatrudnione przy przetwarzaniu danych osobowych w zakresie

zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy.

Monitory komputerdow, na ktdrych przetwarzane sg dane osobowe ustawione sg w sposdb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktérym znajduje sie serwer, na ktdrym dane osobowe przetwarzane sa na biezaco.
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zatgcznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

sensanan sessssssssraesssnne Aesssssssssbassssassssmad srransanan sessssesassesastassads sssssssssssssersras SessrsesserssesssssntnanRnann

data aktualizacji podpis ADO podpis 10D
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zalqcznik nr 9 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

o [ JN

POWOLtANIE

funkcji Inspektora Ochrony Danych w Karpackiej Spotdzielni Mieszkaniowej

Na art. 37 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, zwane dalej RODO, powotuje Panig/Pana:

...[IMIE | NAZWISKO]...
na funkcje Inspektora Ochrony Danych

Na podstawie art. 39 RODO, powierzam Pani/Panu zadania zwigzane z utrzymaniem bezpieczeristwa
informacji, a w szczegdlnosci:

— B |
'Lp. ‘zadanie ‘termin wykonania

1. [informowanie administratora, podmiot przetwarzajagcy oraz
| pracownikow, ktdrzy przetwarzajg dane osobowe,
!0 obowigzkach spoczywajgcych na nich z mocy RODO oraz wg. potrzeb
: innych przepiséw krajowych w zakresie ochrony danych
!: !osobowych |
} 2, l monitorowanie przestrzegania RODO, innych przepisow
i krajowych dot. ochrony danych osobowych oraz polityk wg. potrzeb

Administratora

3. przedstawianie harmonogramu czynnosci audytowych zgodnie z

A d . . .
przyjeta Politykg Bezpieczeristwa Informacji (PBI) 0 kofica grudnia na rok kolejny

4, przeprowadzanie czynnosci audytowych zgodnie z
| przedstawionym wczesniej harmonogramem

minimum raz w roku

w kwestiach zwigzanych z przetwarzaniem, w tym uprzednimi |
|konsultacjami, o ktérych mowa w art. 36 RODO, oraz w wg. potrzeb
[ stosownych przypadkach prowadzenie konsultacji we wszystkich
|innych sprawach

5. udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony

| danych osobowych oraz monitorowanie jej wykonania zgodnie z wg. potrzeb
i art. 35 RODO

]6‘ wspotpraca z organem nadzorczym wg. potrzeb
|7 petnienie funkcji punktu kontaktowego dla organu nadzorczego

|

|

. [
I8. opiniowanie wprowadzonych przez Administratora poIityk,} .

. . , . wg. potrzeb
| procedur, analiz oraz rejestrow czynnosci | &P |
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zalgceznik nr 9 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

Informuje Panig/Pana, iz w ramach powierzonych obowigzkéw jest Pani/Pan uprawniona do:
1. wstepu do pomieszczen, w ktorych przetwarzane sg dane osobowe,
2. odbierania wyjasnien od oséb przetwarzajacych dane osobowe,

3. dokumentowania ustalers i dokonywania innych czynnosci niezbednych do wykonania zadan
wynikajacych niniejszego upowaznienia.

OSWIADCZENIE INSPEKTORA OCHRONY DANYCH
Oéwiadczam, iz bede wypetniaé swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania danych w ... .
Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam styczno$¢ podczas wykonywania powierzonych
mi zadan, a dane te nie sa danymi publicznymi.
Potwierdzam, ze zapoznatem sie z Politykg Bezpieczeristwa Informacji oraz wszelkimi regulacjami i
procedurami z tego zakresu, wprowadzonymi przez Administratora Danych.
Oswiadczam, iz spetniam wymogi art. 37 ust. 5 i 6 RODO, oraz wyrazam zgode na upublicznienie mojego
imienia i nazwiska oraz danej kontaktowej w postaci adresu e-mail w celu dokonania obowigzku okreslonego
w art. 37 ust. 7 RODO.

data i podpis 10D podpis ADO
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zatgeznik nr 10 do Polityki Bezpieczeristwa Informacji z dn. 02.01.2020

e dn. ...

POWOtANIE

funkeji Administratora Systemoéw Informatycznych w Karpackiej Spétdzielni Mieszkaniowe;j

Na podstawie wprowadzonej Polityki Bezpieczenstwa Informacji oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych, zwane dalej RODO,
powotuje Panig/Pana:

..[IMIE | NAZWISKO]...

na funkcje Administratora Systeméw Informatycznych

Tym samym powierzam Pani/Panu zadania zwigzane z utrzymaniem ciggtosci dziatania oraz bezpieczeistwa
w infrastrukturze informatycznej. Jest Pani/Pan takie zobowigzany do inwentaryzowania oraz okresowego
sprawdzenia stanu urzadzeri oraz sprzetu pozwalajagcego na obstuge czynnosci przetwarzania danych
osobowych w systemach informatycznych.

Informuje Panig/Pana, iz w ramach powierzonych obowigzkdw jest Pani/Pan uprawniona do:
1. wstepu do pomieszczen, w ktdrych znajdujg sie urzadzenia infrastruktury informatycznej,
2. odbierania wyjasnieri od 0s6b przetwarzajgcych dane osobowe,

3. dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania zadan
wynikajacych niniejszego upowaznienia.

OSWIADCZENIE ADMIONISTRATORA SYSTEMOW INFORMTYCZNYCH
Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam stycznos$¢ podczas wykonywania powierzonych
mi zadan, a dane te nie sg danymi publicznymi.
Potwierdzam, ie zapoznatem sie z Polityka Bezpieczeristwa Informacji oraz wszelkimi regulacjami i
procedurami z tego zakresu, wprowadzonymi przez Administratora Danych.

data i podpis ASI podpis ADO
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